m IT- & Medizintechnik

Branchenspezifischer Sicherheitsstandard (B3S)
IT-Sicherheit umsetzen

Der Stellenwert der Informationstechnologie (IT) nimmt in allen Branchen und Lebensbereichen
kontinuierlich zu. Auch in Krankenhdusern ist die IT elementar fiir die Unternehmensprozesse.
Jedoch ist die IT-Ausstattung in den Hausern oft nicht auf dem aktuellsten Stand und die Bedeutung
der IT wird haufig noch unterschéatzt oder nicht erkannt.

eben der Einbindung der IT

in die tdglichen Prozesse der

Krankenhduser, ist auch der
Faktor der IT-Sicherheit in deutschen
Krankenh&usern von Nachholbedarf
gekennzeichnet.

Diese Defizite wurden durch den
Gesetzgeber in Deutschland erkannt
und mit dem IT-Sicherheitsgesetz im
Jahr 2015 bedacht. Das IT-Sicherheits-
gesetz definiert Verpflichtungen zur
Verbesserung der IT-Sicherheit fiir
kritische Einrichtungen (KRITIS) in
Deutschland. Neben Einrichtungen
der Energieversorgung, der Telekom-
munikation oder Erndhrungsindust-
rie gehort der Gesundheitssektor zu
KRITIS-Betreibern, die eine kritische
Dienstleistung zur Versorgung der
Bevolkerung erbringen. Zusdtzlich
zu Krankenhdusern als medizinische
Versorger zdhlen Labore sowie arz-
neimittel- und impfstoffherstellende
Bereiche zum Sektor Gesundheit.
Krankenhduser, die einen festgelegten
Schwellenwert von 30.000 vollstatio-
ndren Behandlungsfillen {iberschrei-
ten, sind verpflichtet, die IT-Sicher-
heitsanforderungen zu erfiillen.

Corona-Krise und ihre Folgen
Gerade in der Corona-Krise wurde

die Bedeutung der kritischen Dienst-
leistungen an vielen Stellen im
Gesundheitssektor stirker sichtbar.
Neben der engen und an vielen Stellen
unabdingbaren Verkniipfung der IT
mit medizinischen Versorgungspro-
zessen wurde dies auch in Prozessen
der Unterstiitzungsbereiche deutlich.
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Mit Hilfe des B3S ist es fiir Kliniken moglich, ihre IT-Sicherheit zu erhéhen und
damit den Anforderungen des IT-Sicherheitsgesetzes zu entsprechen.

So beschleunigte die Corona-Krise im
Gesundheitswesen in vielen Berei-
chen die Digitalisierung. Es wurde
u.a. vermehrt auf virtuelle Meetings
und Homeoffice statt auf Besprechun-
gen und Prdsenzpflichten gesetzt.
Vielerorts wurden hierfiir schnelle
Losungen fiir Videokonferenzsysteme
gesucht und oft auf cloudbasierte
Losungen, die wenig physische Kom-
ponenten in den Rechenzentren der
Organisationen bendtigen, zuriick-
gegriffen. Dies bot Kriminellen eine
Vielzahl an potenziellen Einfallstoren.
Mancherorts fielen z.B. notwendige
sicherheitstechnische Anpassungen
von VPN-Zugdngen und Rollen-/Rech-
tekonfigurationen etwa der Remo-
te-Arbeitspldtze der Zeitknappheit bei
der Umstellung zum Opfer. Durch die
vermehrt angestoflenen Digitalisie-
rungsprozesse wurden in Kliniken be-
reits bekannte, als auch neue Defizite
in der IT-Ausstattung und IT-Sicher-
heit an vielen Stellen deutlich.

Die Corona-Krise zeigt sowohl, wie
wichtig eine funktionierende und
sichere IT-Landschaft im Kranken-
haus ist und welche Chancen durch
die Digitalisierung Gesundheitssektor
entstehen, als auch, welche hohe Be-
deutung die IT-Sicherheit, nicht nur
fiir kritische Einrichtungen, hat.

Das IT-Sicherheitsgesetz

Die zu etablierenden Mafinahmen

des IT-Sicherheitsgesetzes fithren zu
einer Verbesserung der IT-Sicherheit
in den jeweiligen Einrichtungen.

Diese Mafinahmen haben das Ziel, die
Verfiigbarkeit, Integritdt, Authentizitdt
und Vertraulichkeit der informations-
technischen Systeme, Komponenten
und Prozesse sicherzustellen. KRITIS-
Betreiber sind daher gesetzlich ver-
pflichtet, ein Mindestmaf3 an IT-Sicher-
heit in Form angemessener organisato-
rischer und technischer Vorkehrungen
nach dem Stand der Technik zu
gewdhrleisten. Sie sind auch ver-
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pflichtet, ein Informationssicherheits-
management sowie eine zugehorige
Informationssicherheitsorganisation
einzufiihren und zu betreiben.

Branchenspezifischer
Sicherheitsstandard (B3S)

Da die Anforderungen und Gefahren
fiir die IT-Sicherheit in den jeweiligen
Sektoren unterschiedlich sind, exis-
tieren branchenspezifische Sicher-
heitsstandards (B3S). Sie helfen dabei,
den jeweiligen , Stand der Technik"
umzusetzen. Fiir Krankenhduser in
Deutschland steht der ,Branchenspe-
zifische Sicherheitsstandard fiir die
Gesundheitsversorgung im Kranken-
haus” zur Verfiigung.

Mit Hilfe des B3S ist es Kranken-
hdusern mdglich, ihre IT-Sicherheit
zu erhohen und damit den Anforde-
rungen des IT-Sicherheitsgesetzes
zu entsprechen. Die Methodik des
B3S orientiert sich an etablierten
Normen zur IT-Sicherheit (ISO
27001, ISO 27002, ISO 27799), am
Risikomanagement (ISO 27005) und
Best-Practice-Methoden wie ITIL und
COBIT. Grundlage und Ziel des B3S
ist die Einfiihrung eines Informati-
onssicherheitsmanagementsystems
(ISMS) zur Planung, Umsetzung und
Uberwachung der technischen und
organisatorischen Mafénahmen zur
IT-Sicherheit. Hierfiir liefert der B3S
eine Umsetzungsempfehlung. Zur
Einfiihrung eines ISMS ist es zundchst
erforderlich, die strategischen Ziele
der IT-Sicherheit und den Geltungs-
bereich des ISMS zu definieren und
die kritischen Dienstleistungen des
Hauses einzuschliefien. Maf3geblich
zum Erfolg der ISMS-Einfiihrung ist
die Etablierung der erforderlichen
Managementstrukturen. In diesem
Rahmen miissen bereits Kriterien zur
Bewertung und Klassifizierung von
Informationen definiert und grund-

legende Richtlinien erarbeitet werden.

Eine Hauptaufgabe im Rahmen
des ISMS stellt die Risikoanalyse
dar. Hierfiir benennt der B3S erneut

branchenspezifische Risiken, Bedro-
hungsszenarien und Gefihrdungen
zur Verfiigung. Dies ist gerade im
hochspezialisierten Krankenhaus-
umfeld unabdingbar. Neben der
Informationstechnik, Kommunikati-
onstechnik und Versorgungstechnik
werden Medizintechnik /-produkte
gelistet, die fiir die kritischen Dienst-
leistungen betrachtet werden miissen.
Nach erfolgreicher Risikoanalyse
konnen darauf aufbauend die ersten
technischen und organisatorischen
Sicherheitsmafinahmen umgesetzt
werden. Neben diesen technischen
und organisatorischen Mafinahmen
zur Erhéhung der IT-Sicherheit ist die
Schulung und Sensibilisierung der
Krankenhausmitarbeiter eine nicht
zu vernachldssigende Mafinahme.
Oft fithren gerade Unachtsamkeit
oder fehlende Kenntnisse ungeschul-
ter Mitarbeiter zu Verletzungen der
IT-Sicherheit und Sicherheitsvorfallen
in den kritischen Dienstleistungen.
So helfen bereits einfache Aware-
ness-Kampagnen z.B. das Risiko von
Phishing-Attacken zu reduzieren.
Gerade durch die aktuellen Wechsel
auf Homeoffice-Losungen und die
allgemeine Verunsicherung durch die
Corona-Krise konnte ein Anstieg an
Phishing-Attacken registriert werden.
Nach erfolgreicher Einfithrung des
ISMS steht das Monitoring und Uber-
wachen der Mafdnahmen im Fokus.
Parallel ist die Planung von Audits vor-
anzutreiben, um dem vom Gesetzgeber
geforderten zweijdhrigen Nachweis
gegeniiber dem BSI zu entsprechen.
Nach Einfiihrung des IT-Sicher-
heitsgesetztes kam es anfdnglich zu
Unsicherheiten, da eine Zertifizierung
nach ISO 27011 fiir den Nachweis
gegeniiber dem BSI als erforderlich
angesehen wurde. Hierbei konnte der
B3S ebenfalls Klarheit schaffen. Zum
Nachweis gemaf} § 8a (3) IT-Sicher-
heitsgesetz beauftragt das Kranken-
haus als KRITIS-Betreiber eine ,prii-
fende Stelle”, deren Priifbericht das
Krankenhaus an das BSI iibermittelt.
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Die Gewdhrleistung der IT-Sicher-
heit im Krankenhaus wird mit

Hilfe des , Branchenspezifischen
Sicherheitsstandards fiir die Gesund-
heitsversorgung im Krankenhaus“
deutlich erleichtert. Dennoch ist der
Projektumfang der Einfithrung eines
Informationssicherheitsmanagement-
systems (ISMS) sehr umfangreich und
sollte so frithzeitig wie mdglich ange-
gangen werden. Vom BSIin Auftrag
gegebene Studien zur IT-Sicherheit

in Kritischen Infrastrukturen zeigen,
dass, auch wenn die Kliniken ihre
kritischen Dienstleistungen durch
technische Schutzmafinahmen schiit-
zen, gerade ihre organisatorischen
IT-Sicherheitsmafinahmen starke
Liicken aufweisen. Diese Defizite kon-
nen durch den strukturierten Aufbau
eines ISMS vermieden werden.

Auch fiir Hauser, die unter dem
Schwellenwert von 30.000 vollstatio-
ndren Behandlungsfillen liegen und
somit noch keinen gesetzlichen Ver-
pflichtungen nachkommen miissen,
ist der B3S relevant. Unabhingig von
der eigenen Grofde kann kein Haus
ausschliefden, nicht selbst Opfer eines
IT-Sicherheitsvorfalls, sei er mutwillig
oder versehentlich herbeigefiihrt, zu
werden. Keine Einrichtung kann es
sich daher erlauben, seine IT-Sicher-
heit zu vernachldssigen. Gerade wenn
durch die Corona-Krise Defizite in der
IT-Sicherheit sichtbar wurden, sollten
diese nun bewusst in den Fokus
gestellt und systematisch nach und
nach behoben werden. Letzten Endes
sollte jedoch die Devise ,Agieren statt
Reagieren” gelten, wobei der B3S eine
sehr gute Unterstiitzung fiir Kranken-
héduser in Deutschland darstellt.
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