Recht

DSGVO - die ,,Schonzeit” ist vorbei

Erste Bestandsaufnahme, Erfahrungen und dringende To-dos

Es ist zweifelsfrei richtig, dass
die Datenschutzgrundverord-
nung (DSGVO0) insbesondere die
Datenkraken ins Visier nehmen
wollte. Man wollte Moglichkei-
ten schaffen, um den Machen-
schaften von Facebook, Google
und Co. begegnen zu konnen.
Aber auch kleinere, weniger di-
gitalisierte Unternehmen riicken
in den Fokus der Aufsichtsbe-
horden. Die Griinde hierfiir sind
vielfdltig; sie mdogen darin lie-
gen, dass diese Datenverarbei-
tungen in Pflegeheimen einfa-
cher zu verstehen sind als jene
Datenverarbeitungen von Tech-
nologiekonzernen. Im Ergebnis
steht jedoch fest, dass die Auf-
sichtshehorden auch Pflege-
einrichtungen priifen werden.
Es ist daher notwendig, die Vor-
gaben der DSGVO umzusetzen.
Auf den Punkt gebracht: ,,Weni-
ger reden, mehr machen!”

Die DSGVO enthalt Vorschriften
zum Schutz natiirlicher Personen
bei der Verarbeitung ihrer perso-
nenbezogenen Daten und schiitzt
damit die Grundrechte und
Grundfreiheiten jeder natiirlichen
Person. Dieses, in Artikel 1 der
DSGVO manifestierte Ziel ist nicht
neu.

In Deutschland existiert dieses
Grundrecht seit 1983. Damals
hatte das Bundesverfassungsge-
richt mit dem sogenannten ,,Volks-
zdhlungsurteil” das Recht auf in-
formationelle Selbstbestimmung,
also das Recht des Finzelnen,
grundsatzlich selbst iiber die Preis-
gabe und Verwendung seiner per-

sonenbezogenen Daten zu bestim-
men, etabliert.

Insbesondere Pflegeeinrichtungen,
- unabhéngig davon, ob diese am-
bulante, teilstationare oder statio-
nédre Leistungen erbringen - ver-
arbeiten unzédhlige besondere
Kategorien personenbezogener
Daten und miissen daher das Recht
auf informationelle Selbstbestim-
mung beachten. Die Betreuung
und Pflege eines Menschen setzt
voraus, dass die zur Betreuung
erforderlichen Informationen tiber
ihn erhoben, in der Pflegedoku-
mentation verarbeitet sowie im
Rahmen der Leistungserbringung
und -abrechnung an Dritte weiter-
gegeben werden miissen - sei es
an einen externen Abrechnungs-
dienstleister, den Hausarzt oder
den Medizinischen Dienst der
Krankenkassen.

Umfassende
Informationspflicht

Der Beginn einer Datenverarbei-
tung startet spitestens zu dem
Zeitpunkt, zu dem der Bewohner
oder Patient in einer Einrichtung
aufgenommen wird. Pflegeeinrich-
tungen sollten ihre Datenschutz-
informationen dahingehend prii-
fen, ob die Vorgaben der DSGVO
erfillt werden.

Konkret muss die betroffene Per-
son verstandlich dartiber infor-
miert werden, wer die Daten er-
hebt, wie sie gegebenenfalls den
Datenschutzbeauftragten erreichen
kann, welche Zwecke inklusive
Rechtsgrundlage mit der Daten-
verarbeitung verfolgt werden und
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wer Empfianger der Daten sein
kann. Parallel dazu sollten die
Pflege- und Behandlungsvertrige
tiberpriift werden. Im Kontext der
beruflichen Schweigepflicht ist zu-
dem zu priifen, ob eine wirksame
Entbindung eingeholt werden
muss bzw. wird.

Unternehmen miissen ein Ver-
zeichnis der Verarbeitungstatigkei-
ten fithren. Dieses muss mindes-
tens die in Artikel 30 DSGVO
genannten Kriterien enthalten und
stellt eine Ubersicht aller im Un-
ternehmen vorhandenen Verfah-
ren (im Sinne von Geschaftsvor-
fillen bzw. personenbezogener
Prozesse) dar. Auf dieser Basis
muss eine Risikobewertung der
vorhandenen Verfahren durchge-
tithrt werden.

Da die Datenverarbeitung im Be-
reich des Gesundheitswesens allein
aufgrund der Pflicht, fiir jede be-
troffene Person eine Pflegedoku-
mentation zu fithren, umfangreich
ist, ergibt sich die Pflicht, eine
Datenschutz-Folgenabschitzung
gem. Artikel 35 DSGVO durchzu-
tithren. Einige Datenschutzbehor-
den haben mittlerweile sogenannte
Muss-Listen (Blacklists) entworfen
und veroffentlicht, sodass sich ein
Blick in diese lohnt.

Das Verzeichnis der Verarbei-
tungstdtigkeiten muss zudem eine
Ubersicht der technischen und
organisatorischen Mafinahmen
enthalten, die insbesondere die
Schutzziele Integritdt, Vertraulich-
keit und Verfiigbarkeit sicher-
stellen. Diese Mafinahmen - sowie
die zugehorigen Verfahren - sind
regelméflig zu priifen.

Damit hat der Gesetzgeber das
»Plan-Do-Check-Act-Prinzip“ im
Datenschutz aufgenommen, sodass
es nicht ausreicht, die Datenver-
arbeitungen einmalig zu erfassen.
Pflegeeinrichtungen sind verpflich-

tet, ihre Datenverarbeitungen
regelmiflig zu iiberpriifen. Hier sei
angemerkt, dass dies eine Chance
darstellen kann, die internen Pro-
zesse und Verfahren auf den Pruf-
stand zu stellen und im Sinne der
Bewohner/Patienten und Mitarbei-
ter zu verbessern.

Fotos: ein sehr
sensibles Thema

Eine entscheidende Rolle spielt die
Rechtsgrundlage, nach welcher
Pflegeeinrichtungen personenbe-
zogene Daten erheben diirfen. Die
Datenverarbeitung personenbe-
zogener Daten bedarf regelméflig
einer gesetzlichen Grundlage oder
einer Einwilligung. Hierbei ist ins-
besondere auf die Verarbeitung
besonderer Kategorien personen-
bezogener Daten zu achten, da an
die Verarbeitung dieser Daten be-
sondere Anforderungen gekniipft
sind.

Pflegeeinrichtungen konnen sich
hierbei regelméflig auf den Zweck
zur Durchfiihrung des Behand-
lungsvertrags oder die Erfiillung
einer gesetzlichen Verpflichtung
berufen. Fiir alle sonstigen Daten-
verarbeitungen, die von keiner
gesetzlichen Rechtsgrundlage ge-
stiitzt werden konnen, benétigen
Pflegeeinrichtungen fiir den kon-
kreten Zweck eine wirksame Ein-
willigung.

Insbesondere beim sehr sensiblen
Thema Fotos sollten Pflegeeinrich-
tungen darauf achten, dass fiir die
Verarbeitung - insbesondere fiir
die Veroéftentlichung von Fotos auf
der Homepage — nach herrschen-
der Meinung die schriftliche Ein-
willigung des Betroffenen vorlie-
gen muss. Dies ergibt sich aus den
Regelungen, welche im Kunsturhe-
bergesetz vorzufinden sind sowie
aus der Datenschutzgrundver-
ordnung (Artikel 6 Absatz 1 lit. a,
ggf.i. V.m. Artikel 9 Absatz 2 lit. a
DSGVO). Wie bei jeder Einwilli-
gung sollte an geeigneter Stelle
darauf hingewiesen werden, dass
die Erteilung der Einwilligung
freiwillig ist, sowie dass diese mit
Wirkung fiir die Zukunft wider-
rufen werden kann, ohne dass der
betroffenen Person dadurch Nach-
teile entstehen wiirden.

In Bezug auf die Fotothematik
spielt auch die Pflegedokumenta-
tion einer Wunde mithilfe von
Fotos eine entscheidende Rolle.
Werden Fotografien im Rahmen
der Pflegedokumentation angefer-
tigt, ist auch hier eine Einwilligung
erforderlich. In diesem Zusam-
menhang ist besonders wichtig,
dass die Mitarbeiter in keinem Fall
ihr privates Mobiltelefon fiir die
Fotodokumentation nutzen. Die
Einwilligung der Betroffenen um-
fasst nicht die Weitergabe der
Fotos in Cloud-Dienste, wie sie auf
fast allen Mobilfunkgeriten stan-
dardmafig vorinstalliert sind.

Im Bereich der digitalen Pflege-
dokumentation ist der Schutz der
personenbezogenen Daten zu inte-
grieren, da diese Entwicklung die
Datenschutzrisiken fiir die Betrof-
fenen weiter verscharft. Mit heuti-
ger Technik konnen sensible Daten
auf bestimmte Merkmale hin
durchleuchtet und auf definierte
Attribute untersucht werden. In
diesem Zusammenhang birgt ins-
besondere die Schnittstelle zwi-
schen analoger und digitaler Welt
die grofiten Risiken.

Daher gilt es, die Dateneingabe
nachvollziehbar und sicher zu
gestalten sowie durch geeignete
technische und organisatorische
Mafinahmen vor dem Zugang un-
befugter Personen zu schiitzen.
Konkret bedeutet dies zudem, dass
Zugrifte auf personenbezogene
Daten nachvollziehbar sind und
kontrolliert werden kénnen. Ein
sogenannter ,Station Account®
bietet sich hierfiir regelmaflig nicht
an, sodass personalisierte Benutzer
eingerichtet werden sollten.

Einsichtsrecht in
Pflegedokumentation

Ein weiterer Punkt ist das Ein-
sichtsrecht in die Pflegedokumen-
tation. Grundsitzlich hat der Be-
troffene das Einsichtsrecht in die
Dokumentation. Dies stellt eine
spezielle Form des allgemeinen
Rechts auf Auskunft dar. Konkret
bedeutet dies, dass Pflegeeinrich-
tungen ein Verfahren implemen-
tieren sollten, welches sicherstellt,
dass das Recht auf Auskunft sowie
die weiteren Betroffenenrechte ge-
mifl DSGVO gewidhrt und zum
Beispiel vom Recht auf Aktenein-
sicht (nach dem Patientenrechtege-
setz) unterschieden werden kann.
Das Auskunftsrecht nach DSGVO
geht iiber die Voraussetzungen des
Rechts auf Akteneinsicht hinaus.
Insbesondere die Identitatsfeststel-
lung muss hier geregelt sein, da die
unzuldssige Offenlegung an nicht
eindeutig identifizierten Betrofte-
nen und dadurch gegebenenfalls
unbefugten Dritten negative Fol-
gen nach sich ziehen kann.

Neben dem Auskunftsrecht spielt
zunehmend das Recht auf Lo-
schung eine wesentliche Rolle.
Hierbei ist dafiir Sorge zu tragen,
dass Daten, die fiir das Unterneh-
men nicht mehr erforderlich sind,
geloscht werden miissen. Ist das
Loschen nicht moglich, da bei-
spielsweise gesetzliche Aufbewah-
rungsfristen dem entgegenstehen,
sind die Daten zu sperren. Aus der
Tatsache, dass Daten nicht gel6scht
werden diirfen, liasst sich daher
nicht ableiten, dass diese weiterhin
im Unternehmen frei verfiigbar
sein diirfen.

Im Fokus der Betrachtung stehen
auflerdem die in den ambulanten
Pflegediensten hiufig verwendeten
Tourenplédne. Die Pline enthalten



Gesundheitsinformationen. In den
meisten Féllen sind dies Informa-
tionen zur Hilfebediirftigkeit und
Daten mit Hinweisen zur Woh-
nung der pflegebediirftigen Person.
Aber auch Mitarbeiterdaten sind
im Rahmen der Tourenplidne vor-
zufinden. Insbesondere in Bezug
auf eine mogliche Mitarbeitertiiber-
wachung sind entsprechende Ab-
sprachen mit dem Betriebsrat zu
treffen und die personenbezogenen
Mitarbeiterdaten zu schiitzen.
Konkret ergibt sich hieraus, dass
auch Tourenpldne — unabhingig
ob diese digital auf dem Smart-
phone oder analog auf Papier ge-
tithrt werden - vor dem Zugriff
und der Einsichtnahme unbefug-
ter Dritter geschiitzt werden miis-
sen.

In der Praxis haben sich zudem
weitere Fallstricke gezeigt. Diese
reichen zum Beispiel von der Nut-
zung bestimmter Messenger-

Dienste iiber Social-Media-Kanile
bis hin zur Einhaltung der Privat-
sphdre am Empfang von Pflegeein-
richtungen.

Uberpriifung der
Auftragsverarbeitungen

Eines der grofiten Probleme stellt
der Messenger-Dienst WhatsApp
dar, der in vielfdltiger Weise die
Vorgaben des geltenden Daten-
schutzrechts verletzt. So werden
unter anderem Daten in einem
Drittland gespeichert und an die
Konzernmutter Facebook weiter-
gegeben, mit dem Ziel, Nutzerpro-
file zu erstellen. Da WhatsApp von
vielen Verantwortlichen und Mit-
arbeitern nicht nur in Pflegeein-
richtungen als eine unkomplizierte
Plattform zur Kommunikation
genutzt wird, scheint ein Verbot
der Nutzung in der Praxis nur
schwer durchfiihrbar. Helfen kann

das Aufzeigen von alternativen
Diensten, Unterweisungen, Vor-
schriften oder Schulungen.
Insbesondere sind folgende Aufga-
ben fiir Pflegeeinrichtungen um-
zusetzen: Datenpannen miussen
innerhalb von 72 Stunden nach
Kenntnisnahme an die zustdndige
Aufsichtsbehorde gemeldet werden.
Nach bisherigem Recht war der
Vorfall ,,unverziiglich“ zu melden,
wobei die Rechtsprechung einen
Zeitraum von zwei Wochen als
Obergrenze fiir unverziigliches
Handeln noch als angemessen er-
achtet hat.

Eine Meldung kann lediglich un-
terbleiben, wenn die Verletzung
des Schutzes personenbezogener
Daten voraussichtlich nicht zu
einem Risiko fiir den Betroffenen
tithren wird. In der Gesundheits-
branche ist dieses Risiko jedoch
regelméflig gegeben, sodass der
Ausnahmetatbestand sich lediglich

auf Informationen tiber die Teil-
nahme an ,0ffentlichen Veran-
staltungen oder dhnlicher Daten
begrenzen diirfte.

Eine weitere wesentliche Maf3-
nahme ist die Uberpriifung der
Auftragsverarbeitungen. Auftrags-
verarbeitungen liegen vor, sofern
externe Dritte personenbezogene
Daten der Pflegeeinrichtung im
Auftrag dieser verarbeiten.

Dies ist zum Beispiel der Fall bei
der Verwendung von Software-
16sungen fiir die Dokumentation,
bei der Lohnabrechnung durch
einen Dienstleister, der Wartung
sogenannter Multifunktionsgerite
oder der Hinzuziehung eines
Letter-Shops. Ebenfalls sollte in
diesem Kontext beriicksichtigt
werden, dass ,,Konzerntochter®
ebenfalls als Auftragsverarbeiter
klassifiziert werden konnten.
Fazit: Die ,,Schonzeit® ist vorbei.
Umso deutlicher wird dies, wenn

man die Nachrichten der vergan-
genen Wochen und Monate liest.
Einem Bericht des Handelsblatts
zufolge wurden bundesweit bereits
42 Bufdgeldbescheide verschickt
(vgl. Handelsblatt online, 18. Ja-
nuar 2019: https://www.handelsblatt.
com/23872806.html?share=mail);
Tendenz steigend.

Unternehmen, welche sich bisher
nicht oder nur nebenbei mit der
Umsetzung der DSGVO beschif-
tigt haben, diirften mittelfristig
Probleme bekommen. Zum einen,
weil die betroffenen Personen oder
ihre Angehorigen immer héufiger
von ihren Rechten Gebrauch
machen - zum anderen, weil die
strukturierte Umsetzung der ge-
setzlich geforderten Mafinahmen
personelle sowie zeitliche Ressour-
cen erfordert, die in den wenigsten
Fillen vorhanden oder bestenfalls
geplant sind. .
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