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Der Einsatz von Kunstlicher Intelligenz in Medizin &~
N
und Pflege und welche Rolle der Datenschutz spielt

Von David GroRe Diitting, Manager Curacon GmbH Wirtschaftspriifungsgesellschaft, und
Anja-Marie Goebe, Junior Beraterin der Sanovis GmbH im Verbund mit Curacon GmbH Wirtschaftspriifungsgesellschaft

Die Digitalisierung in der Ge-
sundheits- und Sozialwirt-
schaft schreitet auch mit spe-
ziellem Blick auf die Kiinstliche
Intelligenz (KI) unaufhaltsam
und rasant voran. Der Einsatz
von KI bei der Personalsuche
oder der Entlastung bei Doku-
mentations- und Administrati-
onsaufgaben ist dabei nur der
Anfang. Welche Auswirkungen
diese Entwicklungen auf die
Datenschutzorganisation ha-
ben, beschreiben David GroRe
Diitting, Manager in der Da-
tenschutzberatung der Cura-
con GmbH Wirtschaftsprii-
fungsgesellschaft, und Anja-
Marie Goebe, Junior Beraterin
in der Datenschutzberatung
der Sanovis GmbH im Verbund
mit Curacon GmbH Wirt-
schaftspriifungsgesellschaft,
in diesem Beitrag.

Spdtestens die Veroffentlichung
von ChatGPT im November 2022
hat einen Hype zur KI ausgelost
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und das Thema der breiten Of-
fentlichkeit bekannt gemacht.
Mancher Experte ist der Mei-
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nung, dass die KI viele Wirt-
schaftszweige grundlegend ver-
andern oder sogar ganz obsolet

machen koénnte. So geht Bundes-
arbeitsminister Hubertus Heil
davon aus, dass es bis spétestens
im Jahr 2035 keinen Arbeitsplatz
mehr geben wird, der nichts mit
KI-Anwendungen zu haben wird.!
Damit wird die KI auch bald im
Alltag der Menschen ankommen.
Und wihrend sie in der Medizin
bereits schon viele Anwendungs-
felder gefunden hat, steckt sie in
der Altenpflege bislang in den
Kinderschuhen - noch.

KI in der
Gesundheits-
wirtschaft — Eine
Explosion von
Moglichkeiten

Die Medizin hat die Bedeutsam-
keit von KI bereits friith entdeckt,
denn die trainierten Computer-
programme konnen aus enor-
men Datenmengen Informatio-
nen filtern. So wird die
Diagnostik-Fahigkeit der KI be-

reits in der Augenheilkunde, der
Dermatologie, der Endoskopie,
der Krebsmedizin, der Patholo-
gie und in der Radiologie einge-
setzt.?

Zum Beispiel bietet die KI in der
Endoskopie den Vorteil, dass Be-
handlungen bereits wahrend ei-
ner initialen Untersuchung
durchgefithrt werden kénnen.?
Dariiber hinaus kann KI auch
einen kaum noch wegzudenken-
der Teil der Patientenverwaltung
darstellen.* Auflerdem wird KI
auch im erweiterten Bereich des
Gesundheitswesens eingesetzt.
Das vom Bund geforderte Netz-
werk Health.AT zielt auf die Er-
schlieBung und Mobilisierung
fir Innovationsprozesse im Ge-
sundheitswesen ab. Mithilfe ei-
ner leistungsfahigen Daten-
struktur, dem Health.AI Hub -
einem ,,Reallabor® - sollen neue
Ideen vor einer Umsetzung ge-
testet werden.’
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KI in der Altenpflege
ist noch am Anfang

Pflege-Robotern wird ein grofles
Potenzial zugesprochen, Pflege-
krafte zu entlasten und die Selbst-
standigkeit und Lebensqualitét
der BewohnerInnen zu erhéhen.®
Im Vergleich zur Medizin ist der
Einsatz von KI in der Altenpflege
dennoch recht am Anfang. Erste
Pilotprojekte wurden bereits ini-
tiiert. Ausgestattet mit Kameras,
Mikrofonen und Sensoren erfas-
sen die Roboter die gesamte Um-
gebung und kénnen den aktuellen
emotionalen Zustand von Bewoh-
nerInnen einschitzen, gleichzeitig
aber auch einen Uberwachungs-
druck erzeugen.

Es stellt sich eine ganz praktische
Frage: Wie lassen sich die hilfrei-
chen Dienste eines Roboters den
BewohnerInnen zugianglich ma-
chen, die dies wiinschen, gleich-
zeitig aber die berechtigten Be-
denken von Dritten, wie
Angehorigen und Besuchern, aus-
reichend wiirdigen? SchlieSlich
erfasst der Roboter bestdndig Da-
ten aller anwesenden Personen,
gleicht diese ab und iiberfithrt
diese unter Umstidnden in ihre
KI-Modelle.

Pilotprojekt Navel

»Hallo! Ich bin Navel. Und wer
bist Du?“ - So wurde man am 25.
Oktober in der Evangelischen
Heimstiftung am Rande der
Schwibischen Alb begriifit und
dabei ganz unverbindlich in ein
Gesprach verwickelt. Dabei
blickte man in die groflen blauen
Augen einer 72 Zentimeter klei-
nen Figur. Das Minchner
Start-up-Unternehmen ,Navel
Robotics“ hat einen sozialen Ro-
boter entwickelt, der mit seiner
blauen Strickmiitze tiber beide

Ohren gezogen nahezu kindlich
wirkt. Zukiinftig soll der soziale
Roboter aktiv mit seinen Ge-
spriachspartnern eine soziale Be-
ziehung aufbauen.

Das Institut Pflege und Alter der
Evangelischen Heimstiftung um
Referatsleiterin Dr. Judith Schoch
startete im Oktober ihr Pilotpro-
jekt, in welchem der soziale Robo-
ter Navel in zwei stationdren Pfle-
geeinrichtungen in Albershausen
und Mannheim eingesetzt und
die Interaktion mit den Bewohne-
rInnen suchen soll. Durch mo-
dernste KI-Technologien besitzt
Navel einzigartige Fahigkeiten in
der verbalen und nonverbalen
Kommunikation. So kann er bei-
spielsweise in Echtzeit soziale Si-
gnale wahrnehmen und senden.
Ziel ist, die pflegebediirftigen
Menschen emotional und kogni-
tiv zu aktivieren, um so deren
Wohlbefinden zu steigern und
zusatzlich die Pflegekrifte zu un-
terstiitzen bzw. zu entlasten. Die
Testphase wird vom Institut wis-
senschaftlich begleitet, um belast-
bare Erkenntnisse ableiten zu
koénnen.”

KI mit
Risiken und
Nebenwirkungen

Mit dem Einsatz von KI steigt die
Verantwortung, die zusatzlich mit
Bedenken und Risiken konfron-
tiert wird. Die KI kann im Bereich
der Medizin und Pflege eine grofie
Unterstiitzung sein, wenn die
Technik richtig genutzt wird. Be-
reits in der Entwicklungsphase
kommt es darauf an, die KI mit
Daten umfassend zu trainieren,
damit diese spiter bestimmte
Muster erkennen kann. Werden
Daten nicht ausreichend berei-
nigt, konnte die KI ein unrichtiges
Muster erkennen und wird so fiir

den Zweck der Fritherkennung
unbrauchbar.

Zudem kann der Einsatz von KI
zu unbeabsichtigter Diskriminie-
rung fiithren. Die Systeme konnen
zum Beispiel anhand von Rontgen-
aufnahmen der Brust oder Ultra-
schallbildern des Herzens Men-
schen einer ethnischen Gruppe
oder dem Geschlecht zuordnen.
Trotz Bedenken und Risiken kon-
nen KI-Systeme einen enormen
Mehrwert fiir Medizin und Pflege
generieren. Der Ethikrat emp-
fiehlt eine transparente Doku-
mentation seitens des Herstellers
tiber das Vorgehen und Training
der Systeme sowie eine hinrei-
chende Implementierung des Da-
tenschutzes und Schutz der Pri-
vatsphdre, um das allgemeine
Vertrauen zu stirken.®
Insgesamt wirft der Einsatz von
KI im medizinischen und pflege-
rischen Kontext bedeutende Fra-
gen auf. Ist Patienten transparent
zu machen, wenn der Arzt bei der
Befundung von radiologischen
Bildern von einer KI unterstiitzt
wird? Wird die Entscheidungsfa-
higkeit des Arztes durch die
KI-Unterstiitzung beeinflusst. Das
Fraunhofer Institut benennt be-
reits fiir den gesamten Versor-
gungsprozess im Krankenhaus
mogliche Anwendungsfille, weist
aber gleichzeitig darauf hin, dass
»ganzheitliche Sicherheitskon-
zepte® fir den Einsatz von KI-An-
wendungen in Medizin und Pflege
erforderlich sind.’

Die Rolle des
Datenschutzes

Zwar sind KI-Anwendungen und
Roboter in vielen Einrichtungen
noch ein Zukunftsthema. Den-
noch gilt es den Aspekt Daten-
schutz bereits in der Entwicklung
von KI miteinzubinden. Die Bera-
terInnen von Curacon durften das

Projekt der Evangelischen Heim-
stiftung bei der Konzeption einer
Testphase fiir den sozialen Robo-
ter Navel bereits von Beginn an
begleiten, um mit datenschutz-
rechtlicher Expertise zur Seite zu
stehen.

Fiir den Einsatz von KI sind we-
sentliche datenschutzrechtliche
Anforderungen bereits bei der
Konzeption eines Projektes zu
beachten. Darunter fallt die
Zweckbindung, wobei ein klar
definiertes Ziel fiir das Projekt
festgelegt werden muss und der
Umfang der Datenverarbeitung
zu kldren ist.

Zudem muss die Verarbeitung
von personenbezogenen Daten
bei KI-Systemen auf eine gesetz-
lich vorgeschriebene Rechtferti-
gung gestiitzt sowie wesentliche
Grundsitze der DSGVO umge-
setzt werden. Werden KI-Systeme
in der Altenpflege eingesetzt, ist
es ebenso wichtig, sowohl die
MitarbeiterInnen als auch die Be-
wohnerInnen fiir den Umgang
mit KI zu sensibilisieren:
Fehlende Quellenangaben

Die Aussagen von KI-Systemen
enthalten grundsatzlich keine
Quellenangaben. Neben der Her-
kunft steht auch die Existenz be-
reitgestellter Informationen in
Frage, da teilweise unrichtige An-
gaben generiert (halluziniert)
werden.

Angaben priifen!

Die Aussagen oder Ergebnisse der
KI-Sprachmodelle sind hiufig
nicht korrekt. Eine Weiternutzung
sollte daher erst nach einer Plau-
sibilitatspriifung erfolgen.
Vertraulichkeit wahren!

Die eingegebenen Daten konnen
in eine Public Cloud tberfiihrt
und fiir das weitere Training des
KI-Algorithmus eingesetzt wer-
den, so dass bei der Eingabe be-
wohnerbezogener Informationen
ggf. die Bestimmungen der beruf-

lichen Schweigepflicht § 203 StGB
zu beachten sind. Von der Ein-
gabe sensibler wie auch unter-
nehmensbezogener Daten sollte
daher unbedingt abgesehen wer-
den.

Fazit

KI ist wie Elektrizitét eine Univer-
saltechnologie und hat das Poten-
zial, ganze Branchen zu transfor-
mieren, auch fiir die Pflege darf
mit groflen Umwélzungen gerech-
net werden. Welche Anwendun-
gen sich am Ende durchsetzen, ist
abzuwarten. Entscheider sollten
sich aber nicht zuriicklehnen, son-
dern den Wandel aktiv begleiten.
Wichtig ist es, eindeutige und ver-
bindliche Regeln zu formulieren
und die Mitarbeitenden zu betei-
ligen, um die Risiken der KI-Nut-
zung von vornherein abzumil-
dern.

Weitere Informationen:
www.curacon.de
WWW.SANovis.com
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